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PATRICK MITSCHING / CHRISTIAN RAUDA

Zeitenwende beim Tracking des
Nutzungsverhaltens durch Spiele-Apps

Bedeutung von Apples App Tracking Transparency
Framework (ATT-Framework) fur Spiele-Entwicklerstudios

aus datenschutzrechtlicher Perspektive

Der Beitrag widmet sich der datenschutzrechtlichen Einord
nung des im April 2021 auf Apple-Geraten ab iOS 14.5 einge
fuhrten App Tracking Transparency-Framework (ATT-Frame
work). Obgleich Apple kein Gesetzgeber und das ATT-Frame
work kein Gesetz ist, stellt ATT doch eine faktisch Rechtsset
zung mittels globaler Plattform-AGB gegenuber Spiele-Ent
wicklerstudios und Spielerinnen dar. Erstmalig wird fur mobi

I. Einleitung

Apple hat die Welt der App-Entwicklerstudios ins Wanken ge-
bracht. In den Betriebssystemen jOS 6 bis jOS 13 hatten sie frei-
en Zugriff auf die eindeutige Werbe-ID des Apple-Gerats (IDFA).
Die IDFA ist eine jedem Apple-Gerat innewohnende eindeutige
und weltweit gultige Identifikationsnummer bestehend aus 32
Zeichen (z.B. EA7583CD-A667-48BC-B806-42ECB2B48606).
Der Nutzer hatte die Moglichkeit, den Zugriff durch Modifikatio-
nen in den Datenschutzeinstellungen zu é&ndern und konnte zu-
néachst die IDFA zurlUcksetzen oder sperren. Seit iOS 14 war ein
Zurucksetzen nicht mehr moglich, man konnte den Zugriff auf
die IDFA allerdings manuell ganz sperren, indem man den Me-
nupunkt ,Apps erlauben, Tracking anzufordern™ deaktivierte.
Viele Nutzer*innen hatten von dieser Option allerdings keine
Kenntnis. Dies fihrte dazu, dass die Mehrheit der Nutzer*innen
ohne Weiteres ,trackbar" waren. Apple hat nun die Moglichkeit
des Trackings eingeschrankt und dafur viel Lob von Datenschut-
zerinnen geerntet, sich aber auch viel Kritik ausgesetzt. Unter
der Flagge des Datenschutzes verfolgt Apple namlich durchaus
eigene wirtschaftliche Interessen.

II. App Tracking Transparency Framework

Mit dem Update des Betriebssystems iOS auf die Version 14.5
am 26.4.2021 wurde das sog. App Tracking Transparency
Framework (ATT-Framework) eingefuhrt. Apple schreibt nun
vor, dass App-Entwicklerstudios das ATT-Framework ver-
wenden miussen, wenn ihre App Daten lber Endbenut-
zerinnen sammeln und diese mit anderen Unternehmen
zum Zweck des Trackings Uber Apps und Websites hinweg
teilen. Dieses Zusammenfuhren geschieht regelmagig in zwei
Féallen: Wenn der App-Entwickler bei einem digitalen Werbe-
unternehmen Werbung fur seine eigene App schaltet (Nut-
zergewinnung). Oder wenn der App-Entwickler Werbeflache
in seiner App an Werbeunternehmen gegen Entgelt zur Ver-
fugung stellt (Werbevermarktung). In beiden Fallen tauschen
der App-Entwickler und das Werbeunternehmen die IDFA er-
folgreich geworbener Nutzerinnen aus (Attributen). Dies
ermdoglicht eine klare Messung und Vergutung des Werbeer-
folgs. Es wird i.U. Betrug verhindert. Andernfalls bestiinde
die Gefahr, dass der App-Entwickler fur die Gewinnung von
fiktiven Nutzerinnen bezahlt, also Nutzerinnen, die ihm
durch das Werbeunternehmen gar nicht zugefuhrt wurden
(Werbebetrug).
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le Endgerate eines Herstellers ein unumgéanglicher Mechanis-
mus geschaffen, um von Spielerinnen die Erlaubnis fur das
Tracking Uber die Spiel-App hinaus in anderen Apps und Web-
sites einzuholen. Dies hat weitreichende Folgen vor allem fur
die Bewerbung und Monetarisierung von Spiele-Apps, die auf
Tracking angewiesen sind. Lesedauer: 18 Minuten

lll. Was ist fur Apple ,,Tracking"?

Unter ,,Tracking" verstehtApp/e die Verknupfung von Benutzer-
oder Geréatedaten, die von den Apps, Websites oder Offline-Ei-
genschaften anderer Unternehmen gesammelt wurden, um ge-
zielte Werbung oder Werbemessung zu betreiben. Tracking be-
zieht sich auch auf die Weitergabe von Benutzer- oder Gerate-
daten an Datenbrokerl. Apple nennt auch Beispiele fur Tracking,
namlich

= Anzeigen von gezielter Werbung in der App, die auf Benut-
zerdaten basiert, die von Apps und Websites anderer Unterneh-
men gesammelt wurden.

m Teilen von Geréatestandortdaten oder E-Mail-Listen mit einem
Datenbroker.

m Weitergabe einer Liste von E-Mails, Werbe-IDs oder anderen
IDs an ein Werbenetzwerk eines Drittanbieters, das diese Infor-
mationen verwendet, um diese Nutzer*innen in den Apps ande-
rer Entwickler erneut anzusprechen oder dhnliche Benutzerin-
nen zu finden.

m Platzieren eines Software Development Kit (SDK) eines Dritt-
anbieters in der App, das Nutzerdaten aus der App mit Nutzer-
daten aus den Apps anderer App-Entwickler kombiniert, um
Werbung gezielt zu platzieren oder die Werbeeffizienz zu mes-
sen, auch wenn das SDK nicht fur diese Zwecke verwendet wird.

Nicht als Tracking eingeordnet wird dagegen, wenn Benutzer-
oder Geratedaten aus der App ausschlieRlich auf dem Gerét der
Nutzer*innen mit Daten Dritter verknupft werden und nicht auf
eine Weise vom Gerat gesendet werden, die die Nutzer*innen
oder das Gerat identifizieren kann oder wenn ein Datenbroker,
mit dem Daten geteilt werden, die Daten ausschlie3lich zur Be-
trugserkennung, Betrugspravention oder zu Sicherheitszwe-
cken und ausschlieBlich im Namen des App-Entwicklers verwen-
det.

IV. Implementierung des ATT-Framework

Technisch setzt die Implementierung des ATT-Framework vor-
aus, dass App-Entwicklerstudios einen von Apple vorgegebenen
und fur alle Apps einheitlichen Programmcode in ihre App ein-
bauen. Dieser Code fuhrt beim Start der App zur Anzeige eines
Systemdialogs (,ATT-Prompt"). In diesem ATT-Prompt wird der
Nutzer um Erlaubnis dafur gebeten, dass ,,die App ihre Aktivita-

1 https://developer.apple.com/app-store/user-privacy-and-data-use/.
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ten in Apps und auf den Websites anderen Unternehmen erfas-
sen" darf. AuRerdem muss vom App-Entwickler eine Beschrei-
bung des Grunds fur das Tracking angezeigt werden (usage-des-
cription String). Die Nutzer*innen der App sind frei darin, ob sie
die Erlaubniserteilen oder nicht. Apple weist darauf hin, dassdie
App beim ersten Start durch einen Nutzer abstirzen kann, so-
fern kein usage-description string implementiert ist. Nachdem
der Nutzer die Erlaubnis erteilt oder verweigert hat, speichert die
App dies (Tracking-Autorisierungsstatus). Der App-Entwickler
hat insofern nur einen ,,Schuss”, um eine Erlaubnis zu erhalten.
Dies hat dazu gefuhrt, dass viele App-Entwickler nach Einfiih-
rung des ATT-Framework erst einmal abgewartet haben und zu-
néchst kein ATT-Prompt aktiviert haben.2 Wenn der Nutzer der
App ihre Erlaubnis nicht gibt, kann der App-Entwickler nicht er-
neut um Erlaubnis fragen. Der Nutzer muss vielmehr in den Sys-
temeinstellungen aktiv die Erlaubnis zu Gunsten des App-Ent-
wicklers erteilen. Apple verbietet es App-Entwickler, die Rege-
lung des ,,einen Schusses" zu umgehen. So ist es etwa verboten,
dem nativen ATT-Prompt ein eigenes Fenster vorzuschalten, in
dem die Nutzer*innen ,lch entscheide mich spater" auswéahlen
und so die Entscheidung zurtckstellen kdnnen. Auch ist es ver-
boten, die Nutzung der App an die Erteilung der Erlaubnis zu
koppeln (gating) oder durch Anreize wie z.B. Gratisleistungen
oder Rabatte die Erteilung der Erlaubnis attraktiver zu gestalten
(incentivization).3

Fur Nutzer*innen gibt es wenig erkennbare Anreize, einem Tra-
cking zuzustimmen. Vielen Nutzer*innen ist nicht einmal klar,
dass es einen Unterschied zwischen Tracking im Internet und
dem Anzeigen von Werbung gibt. Die Verweigerung der Erlaub-
nis in das Tracking verhindert namlich naturlich nicht, dass den
Nutzer*innen Werbung angezeigt wird. Ohne Tracking ist die
angezeigte Werbung nur nicht mehr auf die Nutzer*innen zu-
geschnitten. Dies kann z.B. dazu fuhren, dass Veganerinnen
Fleischprodukte angeboten werden oder Mannern Hygienearti-
kel fur Frauen. Dass Tracking also auch Vorteile fur die Nutzer-
innen hat, ist kaum jemandem klar. Dies fuhrt dazu, dass viele
die Erlaubnis verweigern werden. Historisch betrachtet waren
vor der ATT-Einfihrung im April 2021 ca. 90% aller IDFA frei ver-
fugbar, da nur wenige Nutzerinnen das Tracking in den Sys-
temeinstellungen deaktivierten. Neueste Erhebungen seit der

2 https://www.businessinsider.com/why-you-are-not-seeing-ios-145-privacy-pop
-ups-2021-4; https://www.fastcompany.com/90632354/ios-14-5-privacy-pop-up-
requests-not-showing-up.

3 S. FuBn. 1.

4 Flurry: 15%, abrufbar unter: https://www.flurry.com/blog/ios-14-5-opt-in-rate-i
dfa-app-tracking-transparency-weekly/;  Singular: 20%, abrufbar unter:
https://www.singular.net/blog/ios-14-5-by-the-numbers-adoption-att-permission
-ad-spend-trends-install-volume-impact-on-android-vs-ios/.

5 Facebook: -50%, abrufbar unter: https://developers.facebook.eom/blog/post/2
020/06/18/value-of-personalized-ads-thriving-app-ecosystem/; Google: -52-64%,
abrufbar unter: https://services.google.com/fh/files/misc/disabling_third-party_co
okies_publisher_revenue.pdf.

6 Pettinger, Zwingt Apples Datenschutz Unternehmen in die Knie?, abrufbar un-
ter: https:.//www.dr-datenschutz.de/zwingt-apples-datenschutz-unternehmen-in-
die-knie/.

7 Marotta et al., Online Tracking and Publisher's Revenues: An Empirical Analysis,
abrufbar unter: https://weis2019.econinfosec.Org/wp-content/uploads/sites/6/201
9/05/WEIS_2019_paper_38.pdf.

8 Obereck/Frank, iOS 14.5 - Apple gibt Nutzern Wahlrecht bei App-Tracking, ab-
rufbar unter: https://www.datenschutzkanzlei.de/ios-14-5-apple-gibt-nutzern-wa
hirecht-bei-app-tracking/; Isaacson, Apple iOSI4 Changes: ,Your App" May No
Longer Mean ,,Your Data", abrufbar unter: https:.//www.adexchanger.com/data-d
riven-thinking/apple-ios14-changes-your-app-may-no-longer-mean-your-data-2/.
9 S. FuBn. 1.

10 Apples ATT: Was es bedeutet, wenn kaum einerTracking will, abrufbar unter:
https://www.dr-datenschutz.de/apples-att-was-es-bedeutet-wenn-kaum-einer-tr
acking-will; McChannel, Be Cautious App Developers: ATT and GDPR are not the
same, abrufbar unter: https://appgrowthsummit.com/be-cautious-app-developers-
att-and-gdpr-are-not-the-same/.

11 S. FuBn. 10.
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ATT-Einfihrung ab Juni 2021 deuten darauf hin, dass sich die ef-
fektive IDFA-Verfugbarkeitsquote abhangig von App-Kategorie
und geografischer Region bei 15 bis 20% oder weniger einpen-
delt.4 Die Folge davon fur die App-Entwickler sind hohe Streu-
verluste bei der Nutzergewinnung und sinkende Werbeeinnah-
men bei der Werbevermarktung. Denn der Vorteil von Online-
Werbung gegenuber etwa AuBen- oder Fernsehwerbung liegt
darin, dass die Zielgruppe viel genauer identifiziert und ange-
sprochen werden kann. Damit werden Streuverluste minimiert
und die Bereitschaft der Hersteller und Handler erhdht, hohe
Preise fur gezielte Werbung auszugeben. Die mit Abstand groR-
ten Werbeunternehmen Facebook und Google behaupten, dass
die Einnahmen von Werbeflachenanbietern - hier: App-Ent-
wicklern - ohne personalisierte Werbung um 50% (Angabe von
Facebook) bzw. 52-64% (Angabe von Google) zurickgehen
wurden5 Diese GrolRenordnung wird auch von deutschen Wer-
beverbanden in deren aktueller ATT-Kartellbeschwerde gegen
Apple vor dem Bundeskartellamt angefuhrt.6 Allerdings ist zu
beachten, dass unabhangige empirische Studien einen deutlich
geringeren Ruckgang der Einnahmen prognostizieren, namlich
um nurca. 4%.7 Spiele-Entwicklerstudios, die in ihren Spielen
Uberwiegend nur noch Werbung anbieten konnen, welche
nicht auf die Interessen des Nutzers zugeschnitten sind, erlésen
also weniger Werbeeinnahmen.

V. Datenschutzrechtliche Einordnung

1. Einordnung der ATT-Erlaubnis als Einwilligung

Ob es sich bei der von dem Entwickler tGiber das ATT-Framework
erbetene ,Erlaubnis” um eine Einwilligung im datenschutz-
rechtlichen Sinne handelt, ist umstritten. Die Frage hat Relevanz
fur das Ausspielen von Werbung an Nutzer*innen auf anderen
Geraten und Plattformen, insbesondere solchen auf3erhalb von
Apples digitalem Okosystem.

Nach der Einwilligungs-Theorie kann es sich bei der angeforder-
ten Erlaubnis um eine Einwilligung i.S.d. Art. 6 Abs. 1 lit. a DS-
GVO handeln, die sich insgesamt auf die Befugnis zum Tracking
durch den App-Entwickler bezieht8 Demnach messen die Nut-
zerinnen dem ATT-Prompt eine rechtliche Qualitat zu und ent-
scheiden gegenuber dem App-Entwickler, ob sie mit einem Tra-
cking Uber alle Gerate und Plattformen hinweg einverstanden
sind, auf denen das Spiel angeboten wird. Dafur spricht, dass
Apple in seiner ATT-Richtline der Entscheidung des Nutzers Uber
Erlaubnis oder Verweigerung des Trackings eine sehr umfassen-
de Geltung beimisst, die sich abstrakt auf die ,,App" als univer-
selles Produkt bezieht, welche auf verschiedenen Geraten und
Plattformen genutzt Werden kann.9

Die Gegenmeinung vertritt die Geratespezifische Theorie. Da-
nach handele es sich bei der Erteilung oder Verweigerung der Er-
laubnis um eine reine Gerateeinstellung, die keine allgemeine
Rechtsqualitat aufweist und damit auch keine Rechtswirkung
gegenuber dem App-Entwickler entfaltet.10 Die Nutzer*innen
verstinden das ATT-Prompt als reine Abfrage einer nur fur dieses
eine Gerat gultigen Systemeinstellung. Eine DS-GVO-konforme
Einwilligung liege nicht vor, weil schon die Aufklarungspflichten
aus Art. 7 DS-GVO nicht erfullt seien, da im ATT-Prompt nicht
auf die Datenschutzerklarung verlinkt werden kann.ll Die Nut-
zerinnen verbieten damit dem App-Entwickler nicht das Tra-
cking jenseits des konkreten App/e-Gerats, auf dem die Einstel-
lung vorgenommen werde.

Welcher Meinung man folgt, hat weitereichende Konsequen-
zen in Bezug auf Spiele, die auf mehreren Geraten und Plattfor-
men gespielt werden kdnnen (Cross-Plattform-Spiele). Cross-
Plattform-Spiele zeichnen sich dadurch aus, dass sie auf unter-
schiedlichen Endgeréaten und Betriebssystemen genutzt werden

Mitsching/Rauda: Zeitenwende beim Tracking des Nutzungsverhaitens durch Spiele-Apps 9
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kdnnen. Wer also ein Spiel mobil im Zug gespielt hat, kann nach
der Ankunft zuhause dieselbe Partie nahtlos auf dem heimi-
schen PC weiterspielen. Spielt ein Nutzer das Cross-Plattform-
Spiel ,Forge of Empires" auf seinem iPhone, jPad und PC, kann
die Tracking-Erlaubnis durchaus auseinanderfallen. Fir das iPho-
ne hat er etwa das Tracking abgelehnt, fur das iPad hat er das
Tracking akzeptiert und fur den PC wurde er zum Tracking gar
nicht gefragt, da dieser nicht das Betriebssystem iOS nutzt und
somit dort das ATT-Framework nicht existiert.

Fur die Geratespezifische Theorie spricht, dass Nutzer*innen bei
der Auswahl im ATT-Prompt nur das konkrete Geréat vor Augen
haben, das sie gerade nutzen. Sie machen sich keine Vorstellun-
gen darilber, ob die Erlaubnis irgendeine Auswirkung auf die
Nutzung des Spiels auf anderen Geraten oder Plattformen ha-
ben kénnte. Eine andere Ansicht ist praxisfern und konstruiert
einen Rechtswillen, den die Nutzer*innen nicht haben. Aller-
dings missversteht die Geratespezifische Theorie, dass der Nut-
zerentscheidung sehr wohl eine Rechtsqualitat bezogen auf das
betroffene Geréat innewohnt: Die Nutzer*innen bringen durch
ihre Auswahl im ATT-Prompt zum Ausdruck, dass sie mit Tra-
cking einverstanden oder nicht einverstanden sind. Die Abfrage
im ATT-Prompt geschieht in bewusst einfacher und klarer Spra-
che, so wie es u.a. Erwagungsgrund 58 DS-GVO erfordert. Die
Datenschutzerklarung kénnen die Nutzer*innen unkompliziert
vor oder wahrend der Installation auf der App-Store-Seite der
App nachlesen. An den Inhalt und Umfang des ATT-Prompts
soliten insofern keine Uberzogenen Forderungen gestellt wer-
den - das ATT-Prompt ist deutlich und warnend. Uberzeugend
ist es daher, die Geratespezifische Theorie so zu modifizieren,
dass sie eine geratebezogene Einwilligung im ATT-Prompt er-
mdglicht.

Unter datenschutzrechtlichen Gesichtspunkten ist die Imple-
mentierung einer solchen dem Tracking vorgeschalteten Erlaub-
nis mit Einwilligungscharakter zu begriuf3en.

2. Einordnung der IDFA als personenbezogenes
Datum nach DS-GVO

Die IDFA ermdglicht die Verknipfung mit weiteren personenbe-
zogenen Daten, durch die ein Personenbezug hergestellt wer-
den kann, nichtjedoch mit dauerhaft dem Gerét zugeordneten
Daten.12 In der Praxis ist die IDFA in ihrer Funktion einem Cookie
sehr ahnlich: Der im Browser gesetzte Cookie erlaubt ebenso
wie die im jOS-Betriebssystem vergebene IDFA eine Nachverfol-
gung des Nutzerverhaltens. So wie der Cookie die von Nutzer-
innen aufgerufenen Websites und dortigen Eingaben proto-
kolliert, werden anhand der IDFA die von Nutzerinnen aufgeru-
fenen Apps und Websites und darin getatigten Handlungen
protokolliert. Ein technischer Unterschied besteht nur darin,
dass der Cookie manuell vom Website-Anbieter in den Quell-
code seiner Website eingebunden werden muss, wahrend die
IDFA bereits im iOS-Geréat ab Werk vorhanden ist. Letztlich wer-
den die aus Cookie-Setzung und IDFA-Zuordnungen erhobenen
Daten gleichrangig wie Wirtschaftsguter gehandelt: Ein Web-
site- oder App-Anbieter, der Trackingdaten zu Nutzungs- und
Kaufverhalten liefern kann, erhalt von Werbeunternehmen eine
erheblich hdhere Werbevergutung als ein Anbieter, der keine
Trackingdaten bereitstellen kann oder will. In der Werbebranche
werden Cookies und IDFA einheitlich als ,audience identifiers"
behandelt, wobei Cookies fuir den Bereich ,,Web" und IDFA fur
den Bereich ,Non-Web" relevant sind.13

Es ist immer noch umstritten, ob die IDFA als personenbezoge-
nes Datum unter der DS-GVO einzuordnen ist. Erwagungsgrund
30 DS-GVO legt fest, dass Personen ,unter Umstanden Online-
Kennungen wie IP-Adressen und Cookie-Kennungen, die sein
Gerét oder Software-Anwendungen und -Tools oder Protokolle
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liefern, oder sonstige Kennungen wie Funkfrequenzkennzeich-
nungen zugeordnet" werden. Dies kdnne dann ,Spuren hinter-
lassen, die insbesondere in Kombination mit eindeutigen Ken-
nungen und anderen beim Server eingehenden Informationen
dazu benutzt werden kénnen, um Profile der natirlichen Perso-
nen zu erstellen und sie zu identifizieren". Zwar konnte man die
IDFA zunéchst zurticksetzen oder deaktivieren und seit iOS 13
ausschalten (Limited Ad Tracking - LAT). Wird dies indes nicht
getan, sprichtviel dafur, die IDFA als personenbezogenes Datum
anzusehen.l4

3. Einordnung der IDFA als geschutzte Information
nach ePrivacy-RL

Nachdem der EUGH in der Rs. Planet4915kntschieden hat, dass
bei der Nutzung von Cookies auf Webseiten grundsétzlich eine
Einwilligung erforderlich ist, stellt sich natirlich die Frage, wie
dies bei anderen Tracking-Technologien zu beurteilen ist. Die ID-
FA ist praktisch fur jOS-Mobilgerate das, was Cookies fur Web-
sites sind. Cookies waren deswegen jahrelang so umstritten,
weil durch sie Tracking von Nutzer*innen beim Surfen von Web-
sitezu Website mdglich wurde, was wiederum Profilbildung und
damit gezielte Werbung ermoglichte. Bei Mobilgeraten erset-
zen Werbe-IDs (u.a. IDFA) die dort technisch bedingt nicht vor-
handenen Cookies praktisch vollstandig und ermdglichen das
Tracking von Nutzer*innen bei Interaktion in den verschiedenen
Apps und Websites, sodass auch dort Profilbildung und gezielte
Werbung mdglich werden. Als Faustregel gilt, dass man bei der
Nutzung solcher Technologien immer dann eine Einwilligung
braucht, wenn dies nach der ePrivacy-Richtlinie (ePrivacy-RL)
vorgesehen ist.

Art. 5 Abs. 3 ePrivacy-RL befasst sich mit der ,,Speicherung von
Informationen oder dem Zugriff auf Informationen, die bereits
im Endgerét eines Nutzers gespeichert sind." Es muss sicherge-
stellt sein, dass Nutzer*innen auf die Mdglichkeit hingewiesen
werden, diese Verarbeitung zu verweigern. In der Planet49-Ent-
scheidung macht der EuGH deutlich, dass das Einwilligungser-
fordernis in Art. 5 Abs. 3 S. | ePrivacy-RL unabhéngig davon
gelte, ob es sich bei den in einem Cookie gespeicherten Informa-
tionen um personenbezogene oder um anonyme Daten hande-
le. Auch Art. 5 Abs. 2 ePrivacy-RL setze nicht voraus, dass sich
die Speicherung oder der Zugriff auf personenbezogene Daten
beziehen musse.1l5 Es gehe um den Schutz von samtlichen in
Endgeraten von Nutzer*innen gespeicherte Informationen, oh-
ne dass dabei zwischen personenbezogenen und anderen Infor-
mationen zu differenzieren sei.ll

Da die IDFA im Gerét des Nutzers gespeichert wird, bedarf es al-
so einer Einwilligung. In diesem Zusammenhang ist auch zu be-
achten, dass der Bundestag am 20.5.2021 den Entwurf eines
Gesetzes zur Regelung des Datenschutzes und des Schutzes der
Privatsphére in der Telekommunikation und bei Telemedien
(TTDSG) verabschiedet hat. § 25 TTSDG-E soll Art. 5 Abs. 3
ePrivacy-RL umsetzen. Nach der Vorschrift soll die Speicherung
von Informationen in der Endeinrichtung des Endnutzers oder
der Zugriff auf Informationen, die bereits in der Endeinrichtung
gespeichert sind, nur zuléssig sein, wenn der Endnutzer auf der
Grundlage von klaren und umfassenden Informationen einge-
willigt hat. Die Regelung orientiert sich unmittelbar am Wortlaut
der europaischen Vorgaben.18 § 25 TTDSG-E soll laut der Be-
grindung des Regierungsentwurfs indes nur auf nicht-perso-

12 Koreng/Lachenmann, Formularhdb. Datenschutzrecht, 2018, F. I. 2. Rn. 7.
13 https://support.google.com/admanager/answer/6280452?hl=en.

14 Weichert, SVR 2014, 201 (204); Hoffmann, MMR 2013, 631 (634).

15 EuGH MMR 2019, 736 m. Anm. Moos/Rothkegel- Planet49.

16 EuGH MMR 2019, 736 m. Anm. Moos/Rothkegel - P\anetA9.

17 EuGH MMR 2019, 736 m. Anm. Moos/Rothkegel- Planet49.

18 Schwartmann/Benedikt/Reif, MMR 2021,99.
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nenbezogene Daten Anwendung finden, in Bezug auf perso-
nenbezogene Daten sei die DS-GVO einschlagig.

VI. Kritik am ATT-Framework

Die Einfihrung von Apples ATT-Framework wurde u.a. von Face-
book und Werbeverbénden stark und offentlichkeitswirksam kri-
tisiert mit dem Argument, dass Apple die Entwickler von Apps da-
zu zwinge, von Werbung auf Abomodelle und In-App-Kéaufe um-
zustellen, an denen Apple mitverdient. In Frankreich legten die
Werbeverbéande eine Beschwerde bei der Kartellbehorde ein, die
jedoch erfolglos blieb.19 In Deutschland legten die Werbeverban-
de ebenfalls Beschwerde beim Bundeskartellamt ein, Uber die
zum Zeitpunkt der Schriftlegung noch nicht entschieden ist.20
Apple erhebt auf alle im App-Store im B2C-Verhaltnis erworbe-
nen Abos und In-App-Kaufe mit wenigen Ausnahmen eine Ge-
buhr von 30% des Transaktionsvolumens. Demgegenuber profi-
tiert Apple von werbefinanzierten Apps nicht, da die Werbever-
gitung im B2B-Verhaltnis zwischen App-Entwickler und Werbe-
anbieter aullerhalb des App-Stores abgewickelt wird.2l Zudem
wird Apple vorgeworfen, selbst verstarkt Werbepléatze in den
Suchergebnislisten im App-Store verkaufen zu wollen, analog zu
Googles erfolgreichen Werbeplatzen neben den Suchergebnis-
sen bei Google Search.22 Apple gehe es also im Kern nicht um den
Datenschutz, sondern um die Erh6éhung der eigenen Umsétze
und die Ausweitung seiner Kontrolle tiber die App-Entwickler.

Apple hat namlich parallel zur ATT-Einfuhrung seine eigenen
Werbeflachen im App-Store stark ausgebaut.23 Dort verarbeitet
Apple die im eigenen i0S-Okosystem erhobenen First-Party-Da-
ten fur Werbeplatze, die Dritte buchen kdnnen. Eine gezielte
Ansprache einzelner Nutzer*innen ist zwar nicht moglich, aller-
dings eine Ansprache von Kohorten ab 5.000 Personen, bei de-
nen die Einzelpersonen ahnliche Merkmale aufweisen.24 Somit
wird letztlich das individuelle Tracking durch ein neues Kohor-
ten-Tracking ersetzt. Noch anspruchsvollere Anséatze sind die Al-
basierte Auswertung von Nutzerverhalten mittels ,Differential
Privacy" und ,Federated Learning"”, die etwa bei der Personali-
sierung von Apples Sprachassistent Siri eingesetzt werden.25284
beachten ist allerdings, dass auch ein solches Kohorten-Tracking
der DS-GVO unterliegt, solange Daten in diesem Rahmen auf
einzelne Personen rickbezogen werden kénnen. Da Apple die-
sen ,Datenschatz" mit niemandem teilen muss, ist er besonders
wertvoll. Sog. ,First-Party-Tracking" ist gegenuber ,, Third-Party-
Tracking" privilegiert.25 Schwartmann bezeichnete Apple daher
als ,;selbsternannten Zdéllner mit Eigeninteressen"27.

VII. Fazit
Die Spiele-Entwicklerstudios mussen ihre Herangehensweise bei
der Nutzergewinnung und Werbevermarktung innovativ veran-

19 https://www.autoritedelaconcurrence.fr/en/press-release/targeted-advertisin
g-apples-implementation-att-solicitation-autorite-does-not-issue.

20 https://zaw.de/missbrauchsbeschwerde-der-medien-und-werbewirtschaft-ge
gen-apple-beim-bundeskartellamt/.

21 S. FuBn. 20.

22 S. FuBn. 20.

23 https://9to5Smac.com/2021/05/04/apple-emails-search-ads-app-store/.

24 https://searchads.apple.com/help/advanced/0021-set-campaign-refinements/.
25 Hao, How Apple personalizes Siri without hovering up your data, abrufbar un-
ter: https://www.technologyreview.eom/2019/12/11/131629/apple-ai-personaliz
es-siri-federated-learning/; Ippolito, Al Differential Privacy and Federated Learning,
abrufbar unter, https://towardsdatascience.com/ai-differential-privacy-and-federa
ted-learning-523146d46b85; https://machinelearning.apple.com/research/learnin
g-with-privacy-at-scale.

26 Dies sieht im Grundsatz auch die Datenschutzkonferenz so, abrufbar unter:
https://www.datenschutzkonferenz-online.de/media/oh/20190405_oh_tmg.pdf,
S. 17.

27 FAZv. 10.5.2021, S. 18.
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dem. Der Trend geht dahin, nicht mehr das Verhalten einzelner
Nutzer*innen zu erfassen, sondern auf der Ebene von Nutzer-
gruppen mit gemeinsamen Merkmalen (Kohorten) aggregierte
Daten zu erheben. Zudem ist eine Abkehr vom Tracking anhand
deterministischer Marker wie Werbe-IDs hin zu Annahmen auf
Grund probabilistischer Marker wie Geratetyp, Nutzungszeit-
punkt und Werbekontext zu erwarten. Parallel wird der Wert
von First-Party-Daten bei Entwicklerstudios und Werbeunter-
nehmen zunehmen, da Third-Party-Daten auf Grund fehlender
Tracking-Einwilligungen nicht mehr beliebig erhoben und aus-
getauschtwerden konnen. Dies wird zu verstarkter vertikaler In-
tegration von Entwicklerstudios und Werbeunternehmen fuh-
ren, um einen gemeinsamen Bestand an First-Party-Daten auf-
zubauen. Die weitere Entwicklung wird auch Aufschluss daru-
ber geben, wie abhéngig Spiele-Entwicklerstudios und Werbe-
wirtschaft tatséchlich vom Tracking individueller Nutzer*Innen
sind.

Schnell gelesen

m Unter ,Tracking" versteht Apple die Verkniipfung von Be-
nutzer- oder Geratedaten, die von den Apps, Websites oder
Offline-Eigenschaften anderer Unternehmen gesammelt
wurden, um gezielte Werbung oder Werbemessung zu be-
treiben.

m Der App-Entwickler muss einen von Apple vorgegebenen
und fur alle Apps einheitlichen Programmcode (App Tracking
Transparency Framework-ATT-Framework) in seine App ein-
bauen. Durch diesen wird eine Erlaubnis zum Tracking abge-
fragt. Die effektive Erlaubnisrate zum Tracking bei Spiele-
Apps liegt inzwischen nur noch bei ca. 15-20%. Die Folge
davon fur die Spiele-Entwicklerstudios sind hohe Streuverlus-
te bei der Nutzergewinnung und sinkende Werbeeinnahmen
bei der Werbevermarktung.

m Bei der Erteilung der Erlaubnis handelt es sich um eine auf
das konkrete Apple-Gerat bezogene Einwilligung. Sie erfullt
indes nicht die Voraussetzungen einer fur alle Geréate und
Plattformen guiltigen allgemeinen Einwilligung gegentber
dem Spiele-Entwicklerstudio. Diese Unterscheidung ist wich-
tig fur Cross-Plattform-Spiele. Da die IDFA im Gerat des Nut-
zers gespeichert wird, bedarf es nach Art. 5 Abs. 3 ePrivacy-
RL einer Einwilligung.

m Die Spiele-Entwicklerstudios mussen ihre Herangehens-
weise bei der Nutzergewinnung und Werbevermarktung in-
novativverandern. Der Trend geht dahin, nicht mehr das Ver-
halten einzelner Nutzer*innen zu erfassen, sondern auf der
Ebene von Nutzergruppen mit gemeinsamen Merkmalen
(Kohorten) aggregierte Daten zu erheben. Zudem steigt die
Bedeutung von probabilistischen Daten und First-Party-Da-
ten.
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